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EDITORIAL AUSGABE 02/2022

Angriff und
Verteidigung

er Lust hat, zu Seite 15 zu blittern, fin-
Wdet hier fast unscheinbar eine Meldung,

wonach Bystronic und Nanolock nun
gemeinsam Losungen entwickeln. Was als Koope-
ration zweier Unternehmen ausgewiesen ist, hat
seine Ursache in einem der wichtigsten Software-
trends der jingeren Zeit: der Cybersecurity. Die
Griinde fiir diese Prignanz sind vielfiltig. Das
iibergeordnete Thema jedoch ist unstrittig die in
der Fertigung unaufhaltsam fortschreitende di-
gitale Transformation. 44 Prozent der deutschen
Unternehmen, die kiirzlich fiir eine Studie von Affinity befragt wurden,
bestitigen, nicht auf Cyberangriffe vorbereitet zu sein. Dabei rithrt die
Tatsache, dass deutsche Firmen in der Transformation angreifbar blei-
ben, erst einmal schlicht daraus, dass permanent neue digitale Evolutions-
schritte die Sicherheit gefihrden. Gleichzeitig stellt die Einfithrung von
Cloud Computing einer Umfrage von imperva zufolge fiir rund ein Vier-
tel der befragten Unternehmen noch immer die grofSte Aufgabe fur ihre
Datensicherheit dar.

) ) Widerstandsféahig liber den c C

gesamten Lebenszyklus

Ein Risiko jedoch, das aus dem ureigensten Kern von Fertigungsunter-
nehmen herriihre, hat jingst der VDW herausgehoben: den Maschinen-
park. Nicht nur, dass die Welt der Bearbeitungsmaschinen, der Ferti-
gungsmittel iberhaupt, sehr heterogen und die einzelne Maschine nicht
selten anwendungsspezifisch zugeschnitten sei, oft auch ist sie tiber Jahre
oder gar Jahrzehnte im Einsatz. Dass nun vormals als Insellosung be-
triebene Steuerungen vernetzt und via Internet verbunden werden oder
mit Softwareservices in der Cloud interagieren, macht Cyberkriminali-
tit zum neuralgischen Punkt. Die schliissige Antwort darauf wird sein,
Security-Losungen kiinftig gleich in die Entwicklung einer Maschine
einzubetten, und zwar so, dass diese iiber ihren gesamten Lebenszyklus
widerstandsfihig bleibt.

Womit wir wieder bei Bystronic und Nanolock wiren. Denn mit ihren
Entwicklungen wollen die Kooperationspartner gewihrleisten, dass Ma-
schinen aus Niederonz fortan vertrauenswiirdige Datenquellen und cy-
bersichere Gerite sind. Wihrend hier also zwei Unternehmen als Dop-
pel in die Offensive gehen, wird der entscheidende Security-Treiber der
Anwender mit seinem je speziellen Sicherheitsbediirfnis sein.
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